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Co je GDPR?

« narizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich daji a o volném pohybu
téchto Udaja (GDPR)

- primo pouzitelny pravni predpis Evropské unie

« pouzitelnost (Ucinnost) 25. kvétna 2018

« nahrazuje plvodni smérnici Evropského parlamentu a Rady 95/46/ES o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich (daju a o
volném pohybu téchto (dajl
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Ochrana osobnich Gdajd podle GDPR
Co GDPR prinasi?

« rEVOLUCE - prinasi propracovanéjsi pravni Upravu ochrany osobnich Gdaju

- posilovani a precizace stavajicich prav a nova prava subjektl( (daju a
naroc¢néjsi administrace a nové povinnosti pro spravce a zpracovatele
» oblasti, které prinasi nejzasadnéjsi zmeény:

bezpecnost osobnich Gdajl o povérenec pro ochranu osobnich
(daju (DPO)

o

prava subjektu Gdajd o povinnosti spravce a zpracovatele

o

ohlasovaci povinnost o pravni zaklady zpracovani

o

pokuty o odpovédnost

o
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Ochrana osobnich (dajl podle GDPR - pojmy a definice

Osobni udaj

= veskeré informace o identifikované nebo identifikovatelné fyzické osobé = subjekt
udaju

identifikovatelna osoba je osoba, kterou lze primo ¢i neprimo identifikovat, zejména
odkazem na urdity identifikator

napriklad: jméno, e-mailovd adresa, telefonni Cislo, Cislo uctu, prihlasovaci udaje,
identifikacni Cislo, lokacni udaje, IP adresa, cookies, rodné cCislo, zajmy a preference
atd.

podstatné, zda je fyzicka osoba, které se osobni Udaje tykaji primo ¢i neprimo
identifikovatelna. GDPR se tak nevztahuje na anonymni Udaje, na zakladé kterych
fyzicka osoba neni nebo jiz prestala byt identifikovatelna.
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Ochrana osobnich (dajl podle GDPR - pojmy a definice

Zvlastni kategorie osobnich tdaju

< osobni Gdaje, které jsou svoji povahou zvlasté citlivé

« napriklad: udaje o rasovém ci etnickém pulivodu, politickych ndzorech, ndboZenském
vyzndni Ci filozofickém presvédceni nebo Clenstvi v odborech; geneticke udaje a
biometrické udaje zpracovavané za ucelem jedinecné identifikace fyzické osoby a
udaje o zdravotnim stavu Ci o sexudlnim zivoté nebo sexualni orientaci fyzické osoby

. udaje o zdravotnim stavu
—  tykajici se télesného nebo dusevniho zdravi fyzické osoby, véetné (daju o poskytnuti zdravotnich sluzeb, které
vypovidaji o jejim zdravotnim stavu
— napriklad osobni udaje o zdravotni stavu zaméstnanci

. biometrické udaje
—  vyplyvajici z konkrétniho technického zpracovani tykajici se fyzickych ¢i fyziologickych znak( nebo znak(
chovani fyzické osoby, které umoznuje nebo potvrzuje jedinecnou identifikaci, napriklad zobrazeni obliceje
nebo daktyloskopické Udaje

— napriklad v dochdzkovych systémech vyuZivajicich otisky prsti ¢i obrazy sitnice oka
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Ochrana osobnich (dajl podle GDPR - pojmy a definice

Zpracovani osobnich udaju

= jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory osobnich
udaju, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupt, jako je:

o

shromazdéni

Zaznamenani

usporadani

strukturovani

ulozeni

prizplsobeni nebo pozménéni

vyhledani

o

o

nahlédnuti

pouziti

zpristupnéni prenosem
Sireni nebo jiné zpristupnéni
serazeni ¢i zkombinovani
omezeni

vymaz nebo zniceni
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Ochrana osobnich (dajl podle GDPR - pojmy a definice
Zpracovani osobnich udaju

«  GDPR se aplikuje jak na automatizované zpracovani (napr. v informacnich
systémech, kamerové systémy), tak na zpracovani manualni (napr. kartotéky,
evidence, seznam)

«  pro zpracovani je klicovy jeho ucel zpracovani, napriklad:
« plnéni smlouvy se subjektem udaju (dodavka zbozi, zaméstnadvani)
* mzdovd agenda
*  UcCetnictvi
«  zasilani nabidky sluZeb Ci newslettert
« ochrana majetku

vvvvv

e adalsi
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Ochrana osobnich (dajli podle GDPR - pojmy a definice

Dotcené osoby

« subjekty udajl
— fyzické osoby, jejichz osobnich Udajl se zpracovani tyka, a to bez ohledu na jejich statni
prislusnost
— napriklad: majitelé a zaméstnanci pivovaru, zdkaznici a ndvstévnici, a to jak osobné, tak pres
webové stranky
e spravce
— fyzicka nebo pravnicka osoba, ktera sama nebo spolecné s jinymi urcuje Ucely a prostredky
zpracovani osobnich udaju
— tedy osoba, kterd provozuje pivovar (spolecnost Ci fyzickd osoba podnikajici)
« zpracovatel
— fyzicka nebo pravnicka osoba, ktera zpracovava osobni Udaje pro spravce

— spravce nemusi vsechna zpracovani osobnich (daj provadét sam, ale mize pro nékteré nebo i
vsechny zpracovani vyuzit jiny subjekt

— napriklad: zpracovatel mezd Ci ucetnictvi, poskytovatel sluZzeb BOZP, IT technik apod.
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Ochrana osobnich (dajl podle GDPR - pojmy a definice

Odliseni spravce a zpracovatele

*  Kdo urcil ucel a prostredky zpracovani, resp. kdo o zpracovani rozhoduje?
— Ten, kdo urcuje Ucel a prostredky, je zpravidla spravcem.
Priklad: Pivovar bude ve vztahu ke svym zaméstnancim sprdvcem.

— Ten, kdo plni pokyny spravce, resp. plnéni sluzby, které u néj spravce objednal a dodrzuje spravcem
urceny ucel a prostredky, je zpravidla zpracovatelem.

Priklad: Externi poskytovatel zpracovdni sluZeb i poskytovatel cloudového reseni pro uloZeni dat bude ve
vztahu k osobnim udajim zaméstnanci a treba i zakaznikl pivovaru zpracovatelem.

— Pozor, jedna osoba muze byt pro urcity proces zpracovani spravcem a pro jiny proces zpracovani
zpracovatelem.

Priklad: Mzdovd agentura bude ve vztahu ke svyym zaméstnancim sprdvcem jejich osobnich udaja, avsak ve
vztahu k osobnim udajd, zaméstnancu svych klientd, pro které mzdy zpracovdvad, bude zpravidla
zpracovatelem.

«  GDPR upravuje také institut tzv. spoleénych spravcu
—  Ucel a prostredky urcuje nékolik subjektu spole¢né, napriklad pri spolecnych projektech



HAJEKZRZAVECKY

Ochrana osobnich Udaju podle GDPR - zasady a zakonnost zpracovani

Zasady

— zakonnost, korektnost a transparentnost
—  zpracovani musi probihat na zakladé legalniho pravniho titulu
- subjekty udajl museji byt informovany o zpracovani v rozsahu dle GDPR

— ucelové omezeni
- shromazd’ovani a zpracovani osobnich dajll je mozné jen pro uréité, vyslovné vyjadrené a legitimni
ucely
—  stanoveny Ucel je pro spravce voditkem pro nastaveni celého zpracovani

— minimalizace udajl
-  pfiméFeny a minimalni rozsah osobnich dajl pro Gcely zpracovani je zcela nezbytny
—  je tedy mozné zpracovavat jen ty osobni Udaje, které jsou opravdu pro dany Ucel treba
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Ochrana osobnich Udaju podle GDPR - zasady a zakonnost zpracovani

Zasady

—  presnost
-~  je dovolenou zpracovani pouze presnych a v pripadé potreby aktualizovanych udaji

— omezeni ulozeni
-~ ulozeni Gdaju je mozné jen po nezbytné dlouhou dobu pro Ucely zpracovani
—  nasledné musi byt osobni Udaje vymazany

— integrita a dlivérnost
- je tfeba dbat na odpovidajici Groven zajisténi zabezpeéeni osobnich (daju

— odpovédnost spravce
—  spravce musi byt vzdy schopen doloZit soulad s GDPR
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Ochrana osobnich Udaju podle GDPR - zasady a zakonnost zpracovani

Principy

— princip odpovédnosti spravce za dodrzeni zasad zpracovani a povinnosti dle GDPR
—  spravce musi byt vzdy schopen dolozit dodrzovani zasad zpracovani a povinnosti podle GDPR

—  princip pristupu zalozeném na riziku

-~ pri zavadéni opatreni souladu s GDPR je tfeba posuzovat rizika jednotlivych procest zpracovani
osobnich udajl

—  minipivovary nebudou zpravidla vykazovat vyssi rizika zpracovani

—  vhodné zavést urcité postupy pro identifikaci moznych rizik, jejichz posuzovani a vyhodnocovani z
pohledu pravdépodobnosti a zavaznosti

—  zamérna ochrana (Privacy by Design) a standardni ochrana (Privacy by Default)

- spravce mél zvazovat rizika souvisejici se zpracovanim osobnich Udajl jiz ve fazi pfipravy nového
produktu ¢i procesu
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Ochrana osobnich Udaju podle GDPR - zasady a zakonnost zpracovani

Pravni tituly zpracovani

« vhodny pravni titul se bude zjistovat podle Gcelu zpracovani

« nezbytné, aby spravce vzdy stanovil Gcel a podle néj také urcil zplsob a
prostredky zpracovani

« Sest pravnich titult podle GDPR

— v praxi budou minipivovary vyuzivat predevsim ¢tyri z nich

splnéni pravni (zakonné) povinnosti spravce

splnéni smlouvy se subjektem udajt ¢i opatreni pfed uzavienim smlouvy na Zadost
subjektu

opravnéné zajmy spravce nebo treti strany

souhlas subjektu udaji se zpracovanim

ochrana zivotné dulezitych zajmu

Ukoly provadéné ve verejné zajmu nebo pri vykonu verejné moci
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Ochrana osobnich (dajl podle GDPR - zasady a zakonnost zpracovani
Pravni tituly zpracovani

« splnéni pravni (zakonné) povinnosti spravce
— zpravidla se jedna o situace plnéni povinnosti vic¢i organim statni spravy v souvislosti se
zaméstnavanim fyzickych osob

« splnéni smlouvy se subjektem Udajl ¢i opatfeni pred uzavrenim
smlouvy na zadost subjektu

—  typickou situaci je napriklad pripad prodeje produkt( fyzické osobé pres e-shop nebo jinou
cestou, uzavirani pracovni smlouvy s potencialnim zaméstnancem

* opravnéné zajmy spravce nebo treti strany
— takovy zajem muze spocivat napriklad v ochrané majetku - kamerové systémy

— je treba provést tzv. balanc¢ni test (nebo také test proporcionality), tedy posouzeni a
vyhodnoceni zajmu obou stran s ohledem na vhodnost, nezbytnost a primérenost zvolenych
prostredku a zplUsobu zpracovani
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Ochrana osobnich (dajl podle GDPR - zasady a zakonnost zpracovani
Pravni tituly zpracovani

« souhlas subjektu udaji se zpracovanim

— projev vdle subjektu Gdajl spocivajici v jednoznac¢ném svoleni se zpracovanim pro konkrétni
ucel

— musi byt konkrétni (vyslovné vyjadreny a dostatecné urcity ucel zpracovani)

— musi byt jednoznacny a udélen aktivnim jednanim subjektu Gdajl (,,predzaskrtnuta“ okénka
na webu nejsou akceptovatelna)

— musi byt svobodny (nelze jej ,,sménovat“ za néjaké protiplnéni ani nemuize byt subjekt Gdajl
do jeho poskytnuti nucen, nelze napr. podminovat uskutecnéni objednavky v e-shopu udélenim
souhlasu pro markentingové Ucely)

— je vzdy odvolatelny (odvolani musi byt stejné snadné jako jeho udéleni)

— musi byt informovany (subjekt Udaju musi byt pri udéleni souhlasu prokazatelné informovan
nejen o Ucelu zpracovani, ale i o totoznosti spravce, rozsahu zpracovani a prijemcich osobnich
Udajd a i 0 moznosti souhlas kdykoliv odvolat)

— musi byt odliSitelny (nelze jej zakomponovat do smlouvy ¢i vSeobecnych podminek)
— pouzije se zpravidla pro vérnostni programy, zasilani newslettert apod.
— souhlas nesmi byt uzivan tam, kde existuje jiny pravni titul zpracovani
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Ochrana osobnich (dajl podle GDPR - prava subjektd udaji
Y 4 ° o V4 e O
Prava subjektu udaju

« pravo na informace o zpracovani osobnich udajti
— vyjadreni zasady transparentnosti

— nezbytné subjekty Gdajd o zpracovani osobnich udaju vzdy radné informovat

— informace o zpracovani osobnich Udaji by mély byt subjektu idaju poskytnuty v okamziku
jejich shromazdéni (napr. pri provedeni ndkupu na e-shopu Ci uzavieni pracovniho poméru)

— pokud jsou osobni Udaje ziskany z jinych zdrojd nez od subjektu dajl (napr. od persondlni
agentury), mély byt poskytnuty v primérené lh(té

— pisemné ¢i elektronicky
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Ochrana osobnich (dajl podle GDPR - prava subjektd udaji

Prava subjektu Gdaju

« pravo na informace o zpracovani osobnich udajti
— zakladni rozsah informaci o zpracovani:

totoznost a kontaktni Gdaje spravce

ucel(y) a pravni diivod(y) zpracovani

opravnéné zajmy spravce Ci treti strany (je-li to treba)
identifikace pripadnych prijemc( osobnich udajl

informace o Umyslu tfeba osobni Udaje do tretich zemi (mimo EU)
kategorie zpracovavanych osobnich Gdaju

— dalsi informace o zpracovani:

doba, po kterou budou osobni Gdaje ulozeny i zpusob jejiho uréeni
je-li zpracovani zalozeno na souhlasu, tak informovat o existenci prava kdykoli odvolat souhlas
informace o pravech subjektd (dajd

skutecnost, zda poskytovani osobnich Gdaju je zakonnym ¢i smluvnim pozadavkem a disledky
neposkytnuti

skutec¢nost, zda dochazi k automatizovanému zpracovani osobnich udajl
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Ochrana osobnich (dajl podle GDPR - prava subjektd udaji
Y 4 ° o V4 e O
Prava subjektu udaju

« pravo na pristup subjektu k osobnim udajim
— povinnost dat subjektu (dajl na jeho Zadost potvrzeni o tom, zda jsou jeho osobni Udaje
Zpracovavany

— povinnosti poskytnout subjektu idajl zpracovavané osobni Udaje v bézné pouzivaném
elektronickém formatu (napr. format .doc ¢i . pdf)

— subjekt idaji mlze pozadat také o kopii svych zpracovavanych osobnich idajd

« pravo na prenositelnost osobnich tdajli
— ve strukturovaném bézné pouzivaném formatu a predani jinému spravci

— vztahuje se pouze na automatizovana zpracovani, tedy provadéna za pomoci
automatizovanych informacnich systému na zakladé smlouvy ¢i souhlasu
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Ochrana osobnich (dajl podle GDPR - prava subjektd udaji
Y 4 ° o V4 e O
Prava subjektu udaju

e pravo na opravu
— subjekt (dajl, jehoz osobni Udaje jsou zpracovavany, ma pravo kdykoliv pozadat o opravu
svych osobnich Gdaju
— v pripadé, Ze jsou jeho osobni Udaje nepresné ¢i neuplné
— spravce po takovéto zadosti musi bez zbyte¢ného odkladu Udaje opravit ¢i aktualizovat

e pravo na vymaz (,,pravo byt zapomenut*)
— neni-li zde legitimni diivod zpracovani
— pokud bude Zadost subjektu dajl o vymaz divodna, mél by spravce vymaz zajistit
— ddvodna bude zadost napr. pokud jiz bylo dosazeno Gcelu zpracovani, subjekt odvolal souhlas
apod.
— dopada pouze na zverejnéné osobni Udaje a spociva v tom, ze spravce prijme opatreni k tomu,
aby byly vymazané veskeré odkazy na osobni Udaje a jejich kopie
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Ochrana osobnich (dajl podle GDPR - prava subjektd udaji
Y 4 ° o V4 e O
Prava subjektu udaju

e pravo na omezeni zpracovani
— projev zasady presnosti a minimalizace

—  ve stanovenych pripadech mize subjekt Udajd spravce pozadat o oznaceni urcitych osobnich
Udaju, které pak spravce az na vyjimecné pripady zpracovavat nebude

e pravo vznést namitku
— v pripadé zpracovani osobnich (dajl na zakladé opravnéného zajmu (napr. kamerové systémy)
— na zakladé namitky se zpracovani zastavi ¢i omezi do té doby, nez bude o namitce rozhodnuto

« pravo nebyt predmétem automatizovaného rozhodovani (profilovani)

— subjekt idaji ma pravo namitnout, Ze nechce byt predmétem automatizovaného rozhodovani
Ci profilovani
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Ochrana osobnich (dajl podle GDPR - povinnosti spravca a zpracovatelt

Povinnosti spravcu a zpracovatelu

* povinnost obecného posouzeni zpracovani a jejich rizik
—  Zjisténi:
« jaké procesy zpracovani v podniku probihaji?
« jaké osobni Udaje jsou zpracovavany?
« za jakym ucelem jsou zpracovavany?
+ jaké subjekty udajl jsou zpracovanim dotéeny?
« zda existuje legitimni pravni titul takového zpracovani?
« jak je s osobnimi udaji nakladano?
+ zda jsou plnéna prava subjektd udaja?
« adalsi

— posouzeni rizika s prihlédnutim k riznym aspektim zpracovani
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Ochrana osobnich (dajl podle GDPR - povinnosti spravca a zpracovatelt

Povinnosti spravcu a zpracovatelu

« povinnost zavedeni vhodnych technickych a organiza¢nich opatreni
— zajisténi odpovidajiciho zabezpeceni osobnich Gdajud, uplatni se pristup zalozeny na riziku

— jednim z nejdilezitéjsich pozadavki GDPR

— jedna se predevsim o posouzeni a zavedeni (i) interni procest - smérnice a pravidla a jejich
kontrola, (ii) uzivanych technologii - antivirus, firewall, Sifrovdni, pseudonymizace,
zdlohovadni, a (iii) fyzického zabezpeceni - EZS, pravidla zamykdni, omezeni pfistupu apod.
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Ochrana osobnich (dajl podle GDPR - povinnosti spravca a zpracovatelt

Povinnosti spravcu a zpracovatelu

* povinnost zajisténi a doloZeni souladu zpracovani s GDPR
— dodrzovani zakladnich zasad GDPR a povinnosti GDPR stanovenych
— prostredky dolozeni souladu:

souhrn prijatych opatreni

interni smérnice

popis internich procest (informovani subjektl, ziskani souhlast, napliovani prav subjektl udaju,
likvidace a vymazu apod.)

vzorové dokumenty (informacni dokumenty, souhlasy, formulare, Privacy Policy a Cookie Policy na
webu apod.)

Skoleni zaméstnancu

nastaveni webu

zaznamy o ¢innostech zpracovani
a dalsi

« povinnost revize a aktualizace prijatych opatreni
— pravidelna a systematicka
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Ochrana osobnich (dajl podle GDPR - povinnosti spravca a zpracovatelt

Povinnosti spravcu a zpracovatelu

* povinnost vést zaznamy o cinnostech zpracovani
— musi byt pisemné (mozné i elektronicky) a dostupné na vyzadani

— nahrazuje soucasnou povinnost oznamovat néktera zpracovani osobnich Udaji dozorovému
Uradu

— nevztahuje se na podnik s méné nez 250 zaméstnanci, avsak existuji zde vyjimky
« zpracovani, ktera nejsou pouze prilezitostna
+ zpracovani pravdépodobné predstavujici riziko pro prava a svobody subjektu udaja
+ zpracovani zvlastnich kategorii idaju ¢i osobnich (daju tykajicich se rozsudku v trestnich vécech
a trestnich ¢ind
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Ochrana osobnich (dajl podle GDPR - povinnosti spravca a zpracovatelt

Povinnosti spravcu a zpracovatelu

* povinnost vést zaznamy o cinnostech zpracovani

— zaznamy by mély pro kazdy jednotlivy proces zpracovani obsahovat:
« identifikaci a kontaktni (daje spravce, pripadné i DPO
« UcCely zpracovani
+ kategorie subjektd udajl
+ kategorie osobnich Gdaju
+ |lhity pro vymaz ¢i zplsoby jejich uréeni
« technicka a organizacni opatreni
+ kategorie prijemcu
« informace o pripadné predani do tretich zemi
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Ochrana osobnich (dajl podle GDPR - povinnosti spravca a zpracovatelt

Povinnosti spravcu a zpracovatelu

« povinnost hlaseni bezpecnostnich incident(i (data breaches)
— poruseni zabezpeceni, které vede k nahodnému nebo protipravnimu zniceni, ztraté, zméné
nebo neopravnénému poskytnuti nebo zpristupnéni prenasenych, ulozenych nebo jinak
zpracovavanych osobnich daju

— pokud dojde k poruseni zabezpeceni osobnich Udaju, mél by spravce zvazit, zdali nejde o
okolnost, kterou je nutné ohlasit dozorovému Uradu, resp. oznamit subjektu Gdajd

« tyto povinnosti nastanou tehdy, pokud poruseni zabezpeceni predstavuje riziko, resp. vysoké
riziko pro prava a svobody fyzickych osob

« oznamit do 72 hodin, nebyla-li provedena takova opatreni, ktera rizika dostatecné zmirni

— povinnost naruseni radné zdokumentovat

— zpracovatel ma povinnost takové naruseni na své strané nahlasit spravci, a to bez zbyte¢ného
odkladu
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Povinnosti spravcu a zpracovatelu

« povinnost provést posouzeni vlivu na ochranu osobnich tdajd (DPIA)

— v pripadé, ze je provadéno zpracovani osobnich Udaju, které by mohlo predstavovat vysoké
riziko pro prava a svobody dotcenych osob, zejména:

+ systematické a rozsahlé vyhodnocovani osobnich aspektt zaloZeno na automatizovaném
zpracovani, vC. profilovani, které ma pravni ucinky nebo obdobné zavazny dopad na dotcené
osoby (napr. dochdzkovy systém vyuZivajici otisky prsti zaméstnanc()

+ rozsahlé zpracovavani zvlastnich kategorii osobnich dajl a Udajl tykajicich se rozsudkud v
trestnich vécech a trestnich ¢ind

« rozsahlé a systematické monitorovani verejnych prostranstvi (napr. kamerovy systém s velkym
zdsahem do verejného prostoru)

— souvisi s principem a povinnosti posuzovani rizika zpracovani a Ucelem je predevsim
minimalizace rizik pro dotéené osoby (subjekty Gdajd)

— pripadné konzultovat s dozorovym uradem (pri velmi vysokém riziku)
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Povinnosti spravcu a zpracovatelu

« povinnost jmenovat povérence pro ochranu osobnich udaja (DPO)

— nékteri spravci a zpracovatelé maji podle GDPR povinnost jmenovat tzv. povérence pro
ochranu osobnich udaju (DPO - Data Protection Officer)

— osoba, ktera bude soulad ¢innosti spravce s GDPR nezavisle monitorovat a pri zajistovani
souladu s GDPR mu bude napomocna

— doporucuje se vsak vzdy provést interni analyzu potrebnosti DPO

— v pripadé minipivovart vsak tuto povinnost nelze oCekdvat
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Ochrana osobnich (dajl podle GDPR - povinnosti spravca a zpracovatelt

Povinnosti spravcu a zpracovatelu

« predavani osobnich udajl do tretich zemi (mimo EU)
— predavani musi probihat v souladu s GDPR, predavani v ramci EU je v zasadé povoleno

—  Pouze tehdy, pokud jsou v zavislosti na dalSich ustanovenich splnény podminky pro vysokou
Uroven ochrany osobnich Udajl, a to na zakladé (i) rozhodnuti Evropské komise o odpovidajici
urovni ochrany v prislusné treti zemi, (ii) zajisténi vhodnych zaruk - smluvni dolozky, Business
Corporate Rules, a (iii) vyjimek pro specifické situace

— u minipivovart v zdsadé nelze predpoklddat predadvani do tretich zemi mimo EU, mohou se
vsak vyskytnout vyjimky (cloudoveé sluzby, mailingové aplikace apod.)
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Povinnosti spravcu a zpracovatelu

« spoluprace mezi spravci a zpracovateli

— spravce osobnich (daji muze do zpracovani osobnich Udaji zapojit i jiny subjekt (napr.
zpracovatel mezd, poskytovatel cloudového ulozisté ¢i mailingové sluzby apod.), ktery bude
zpravidla povazovan za zpracovatele osobnich Udajl

— spravce obecné muze vyuzit pouze takového zpracovatele, ktery poskytuje dostatecné zaruky
zavedeni vhodnych technickych a organizacnich opatreni k zajisténi souladu s GDPR

— urcité povinnosti mezi spravcem a zpracovatelem musi byt podle GDPR upraveny pisemnou
smlouvou, ktera by méla resit alespon nasledujici oblasti:

« zakladni informace o spravci a zpracovateli

« informace o zpracovani

« povinnosti vazanosti pokyny spravce

« zajisténi technickych a organizacnich opatreni

+ pravidla uziti dalsSich zpracovatell (fetézeni)

« povinnost soucinnosti zpracovatele a mléenlivost



HAJEKZRZAVECKY

Ochrana osobnich (dajl podle GDPR - dohled, napravna opatfeni a sankce

Dohled

«  Urad pro ochranu osobnich udaji (UOOU)

provadi dozor nad dodrZovanim povinnosti pFi zpracovani osobnich udajl

prijima podnéty a stiznosti ob¢and na poruseni povinnosti pri zpracovani osobnich Gdaju
poskytuje konzultace v oblasti ochrany osobnich udajd

https://www.uoou.cz/ a https://gdpr.uoou.cz/

«  Evropsky sbor pro ochranu osobnich tdaju
— organ EU, ktery ma na starosti uplatfiovani obecného narizeni o ochrané osobnich (dajd
—  drive Working Party 29
—  https://edps.europa.eu/
—  koordinace spoluprace v ramci celé EU, snaha o jednotny pristup



https://www.uoou.cz/
https://gdpr.uoou.cz/
https://edps.europa.eu/
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Napravna opatreni a sankce

< varovani, napomenuti, pozastaveni zpracovani udaju
—  opatreni, ktera mize dozorovy (rad nafridit
— mohou mit vliv na obchodni ¢innost podniku a dobré jméno

* udélovani pokut
— v kazdém jednotlivém pripadé by mély byt (¢inné, primérené a odrazujici
—  posuzuje se zavaznost poruseni, délka trvani, povaha, rozsah a ucel zpracovani
—  pritézujici a polehcujici okolnosti

— méné zavazné poruseni
« az 10 mil. EUR nebo az 2 % z celosvétového obratu

— zavazné poruseni
« az 20 mil. EUR nebo az 4 % z celosvétového obratu
« zejména poruseni zakladnich zasad zpracovani a pravidel mezinarodniho predavani
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Implementace opatreni souladu GDPR

1. priprava projektu implementace GDPR
—  stanoveni rozsahu a kompetenci, rozdéleni Gkoll - pravo, IT, procesy, HR, vyroba, marketing

2. skoleni klicovych osob

3. posouzeni souladu aktualnich procesti zpracovani s GDPR
— data mining — audit — analyza — identifikace poruseni/nesouladu

4. posouzeni rizik zpracovani osobnich udajua
—  obecné x DPIA; prioritizace

5. navrh, priprava a implementace vhodnych opatreni
— interni smérnice a compliance programy (ISO, certifikace,...), zabezpeceni, nastaveni internich procesu

—  revize a priprava dokumentace (informacni dokumenty, souhlasy, odbératelsko-dodavatelska, zaméstnanecka,
interni, marketingova,...)

6. nasledné ad hoc konzultace a kontroly souladu (udrzitelnost opatreni)
—  aktualizace, revize, audity, skoleni, poradenstvi
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Mgr. Martin Hajek
hajek@hajekzrzavecky.cz

Mgr. Jakub Malek
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